Das Parlament hat das neue Datenschutzgesetz seit ldngerem verabschiedet. Das totalrevidierte Datenschutzgesetz (DSG) und die AusfUhrungsbestimmungen in der
neuen Datenschutzverordnung (DSV) und der neuen Verordnung Uber Datenschutzzertifizierungen (VDSZ) treten am 1. September 2023 in Kraft. Die Unternehmen
muUssen sich ab dem 1. September 2023 an die revidierten Regelungen anpassen.

Die wichtigsten Neuerungen im Uberblick:

KUnftig werden nur noch natirlich Personen geschUtzt werden, wdhrend jur. Personen (z.B. AG, GmbH etc.) sich fir ihren
Schutz nicht mehr auf das revDSG berufen kdnnen. lhnen verbleibt der Schutz durch das Firmenrecht sowie weitere Bestimmungen (z.B. Personlichkeitsschutz nach
ZGB, UWG).

Die Auflistung der besonders schitzenswerten Personendaten wird um genetische Daten sowie um biometrische Daten (z.B. Fingerabdruck oder Retina-Scan)
erweitert.

Unter Profiling wird jede Art der automatisierten Bearbeitung von Personendaten verstanden, mit welcher bestimmte personliche Aspekte, die sich auf eine natirliche
Person beziehen (z.B. Arbeitsleistung, wirtschaftliche Situation, Gesundheit, Interessen, Aufenthaltsort), bewertet, analysiert oder vorhergesagt wird. Verschdrfte
Rechtsfolgen gelten indes nur beim Profiling mit hohem Risiko fUr die Persdnlichkeit der betroffenen Person. Ein Beispiel dafir wdare, wenn Gber Monate hinweg ein
unternehmensinternes System Daten Uber einen Mitarbeiter sammelt — insbesondere Leistungsdaten. Mithilfe dieser Informationen erstellt dieses System ein Profil
und wertet es zum Termin des ndchsten Feedback-Gesprdchs aus. AnschlieBend entscheidet es selbstandig, ob dem Mitarbeiter eine Gehaltserhnbhung gewdhrt wird
oder nicht. Die Personen, die das Feedback-Gesprdch fUhren, sind lediglich berechtigt, dem Mitarbeiter das Ergebnis mitzuteilen, ohne zuvor Einfluss auf den
Entscheidungsprozess gehabt zu haben.

Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung an einen Auftragsbearbeiter (Outsourcing z.B. die Cloud)
Ubertragen werden wenn. Der Auftragsbearbeiter hat die Daten gleich zu bearbeiten wie der Verantwortliche. Der Verantwortliche hat sich dabei zu vergewissern,
dass der Auftragsbearbeiter in der Lage ist, die Datensicherheit zu gewdhrleisten.

Betroffene Personen haben neu Anspruch auf jede Information, welche fUr sie erforderlich ist, um ihre Rechte nach dem revDSG geltend zu

machen. Die Auskunft ist daher nicht auf die abschliessend definierten Mindestinformationen (worunter neu auch Angaben UGber Aufbewahrungsdauer,
Auslandtransfers und automatisierte Einzelentscheide fallen) beschrdnkt.

Mit dem Recht auf Datenherausgabe und Datenubertragung (Datenportabilitdt) kann die betroffene Person kostenlos vom
Verantwortlichen die Herausgabe ihrer Personendaten bzw. deren Ubertragung an einen anderen Verantwortlichen in maschinenlesbarer Form verlangen.



Welche Pflichten ergeben sich unter dem neuen Datenschutzgesetz fiir lhr Unternehmen?

Der Verantwortliche muss die Datenbearbeitung von Personendaten ab der Planung so gestalten, dass die Datenschutzvorschriften und insbesondere die
Bearbeitungsgrundsdtze eingehalten werden (Privacy by Design). Weiter miUssen die Voreinstellungen so eigenstellt sein, dass die Bearbeitung von Personendaten auf
das fur den Verwendungszweck notwendige Mindestmass beschrénkt ist, soweit die betroffene Person nicht etwas anderes bestimmt. (Privacy by Default) / (Art. 7
revDGS).

Verantwortlicher und Auftragsbearbeiter fUhren je ein Verzeichnis ihrer Bearbeitungstdtigkeiten. Eine Ausnahme gilt
allerdings fur Unternehmen, welche weniger als 250 Mitarbeitenden, allerdings nur dann, wenn deren Datenbearbeitung ein geringes Risiko von Verletzungen der
Personlichkeit der betroffenen Personen mit sich bringt.

Das Verzeichnis muss diverse Angaben enthalten wie bspw. Identitdt des Verantwortlichen, Bearbeitungszweck, Empfdngerinnen und Empfdanger,
Aufbewahrungsdauer der Personendaten, Angaben Uber allfdllige Datentransfers ins Ausland etc. (Art. 12 revDSG).

Es besteht eine Meldepflicht an den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) sowie
gegenUber der betroffenen Person im Fallen einer Datensicherheitsverletzung. (Art. 24 revDGS).

Die Verpflichtung, in bestimmten Fdllen eine Folgenabschatzung zum Schutz der Personendaten durchzufUhren, wenn aufgrund
einer Bearbeitung ein hohes Risiko besteht (Art. 22 revDSG).

Die Informationspflicht bei der Datenerhebung und die Pflicht zur Nennung des/der Staates/Staaten im Falle eines Transfers ins
Ausland (Art. 19 revDSG). Hier ist das revDSG ausnahmsweise strenger als die heute gUltige DSGVO.

Die Informationspflicht im Falle einer automatisierten Einzelentscheidung - d.h. einer Entscheidung, welche in Bezug auf eine
Person mit Hilfe von Algorithmen getroffen und auf ihre persénlichen Daten angewendet werden, ohne dass ein Mensch in den Prozess eingreift (Art. 21 revDSG).

Mdgliche Sanktionen: Verantwortliche Personen kénnen bei vorsatzlicher Verletzung der Informations- und Auskunftspflichten sowie der Sorgfaltspflichten neu mit
Busse bis CHF 250'000 bestraft werden. Ausreichend ist der Eventualvorsatz, weshalb die Strafbarkeit bereits gegeben ist, wenn eine tatsdchlich eingetretene
Verletzung in Kauf genommen wurde. Dies fUhrt dazu, dass nach dem revidierten DSG Verantwortliche im Unternehmen wie CEOs, CIOs oder andere Funktionen direkt
sanktioniert werden kénnen. Die Zustdndigkeit liegt dabei bei den kantonalen Staatsanwaltschaften.
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